Schwerpunkt

Anonyme Online-Wahlen

u

Datenschutz und Datensicherheit

Losungsansatze fir die Realisierung von Online-Wahlen

In diesem Beitrag werden die Scher-
heitsziele flr politische Wahlen und be-
stehende Losungsansétze fir die Reali-
sierung von Online-Wahlen gegentiber-
gestellt und Problembereiche aufge-
zeigt. Basierend hierauf wird ein Reali-
sierungskonzept fir Online-Wahllokale
skizzert.!

Dipl.-Ing. Markus
Ullmann
Referatsleiter im

Bundesamt fir Si-
cherheit i.d. Informa-
tionstechnik (BSI)

, .
' Arbeitsschwerpunkt:
! Sicherheitsmodelle
~ und —Methodik

E-Mail: markus.ullmann@bsi.bund.de

Dipl.-Math. Frank

Koob
i

Mitarbeiter des Bun-
=
) )

desamtes fur Sicher-
heit in der Informati-
onstechnik (BSI)

Arbeitsschwerpunkt:
Formale Methoden

und Analyse von Si-
cherheitsprotokollen

E-Mail: frank.koob@bsi.bund.de
Dipl.-Ing. (FH) Harald
Kelter
“ cherheit und Sicher-
heitstrends

E-Mail: harald.kelter@bsi.bund.de

Mitarbeiter des Bun-
desamtes fur Sicher-
heit in der Informati-
onstechnik (BSI)

Arbeitsschwerpunkt:
Kommunikationssi-

! Der Beitrag gibt ausschlieflich die personli-
che Meinung der Autoren wieder.

Markus Ullmann, Frank Koob, Harald Kelter

Einleitung

Das Thema Online-Wahlen erfreut sich zur
Zeit im Zuge der Diskussion um e
government einer grof3en Beliebtheit. Welt-
weit gibt es Initiativen und Forschungspro-
jekte, die das Wahlen Uber das Internet oder
Handys ermdglichen wallen. In Estland ist
beispielsweise die erste politische Online-
Wahl fiir das Jahr 2003 angekiindigt.

Wahlvorgénge spielen aber nicht nur ei-
ne Rolle in der palitischen Meinungshil-
dung. Gewéhlt wird in unterschiedlichsten
Institutionen, wie  Aktiengesellschaften,
Vereinen, politischen Parteien, Hochschu-
len. Die folgenden Betrachtungen konzen-
trieren sich auf politische Wahlen in
Deutschland.

Zunéchst soll der Begriff der Online—
Wahl fir die weitere Diskussion prézisiert
werden: Unter Online-Wahlen wird hier die
Maglichkeit verstanden, sich von jedem be-
liebigen Ort mittels entsprechender techni-
scher Gerédte (PCs, Handys) an Wahlvor-
gangen zu beteiligen.

Von Online-Wahlen versprechen sich
sowohl die Wéhler als auch die Wahl-
verantwortlichen Vorteile, Aus Sicht des
Wahlers ist es hdchst winschenswert, den
Wahlvorgang von zu Hause oder, wenn er
unterwegs ist, kurzerhand von seinem Han-
dy von jedem Ort aus durchzufiihren. Damit
konnte er selbst an Wahltagen ein Hochst-
mal3 an Mobilitét aufrechterhalten.

Wahlverantwortliche erwarten von On-
lineWahlen eine vereinfachte und be-
schleunigte Auszdhlung der Stimmen mit
dem Ziel, das Wahlergebnis bereits unmit-
telbar nach der Wahl verkiinden zu kénnen.
Langfristig wird prognostiziert, dass durch
Online-Wahlen bei der Vorbereitung und
Durchfuhrung erhebliche Kaosteneinsparun-
gen gegenilber den heutigen Verfahren er-
Zielt werden konnen.
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Hinzu kommt das Problem, ausreichend
Wahlhelfer fir die Durchfiihrung von Wah-
len zu finden. Auch hier wird eine Entspan-
nung erhofft, da durch eine zunehmende
technische Unterstiitzung von Wahlvorgan-
gen Wahlhelfer eingespart werden kénnten.

1 Anforderungen

An politische Wahlen werden sehr hohe An-
forderungen gestellt, die sich aus Artikel 38
des Grundgesetzes ableiten. Diese definie-
ren die globalen Sicherheitsziele, die jedes
Wahlverfahren erflllen muss. Im Einzelnen
sind dies:

Allgemeine Wahl: Jeder Wahlberechtigte

muss wahlen kénnen.

Unmittelbare Wahl: Jedes abgegebene

Votum wirkt sich unmittelbar auf das zu

wéhlende Gremium aus.

Freie Wahl: Es darf keinen Druck auf die

Entscheidung vor oder wéhrend der

Wahl und keinen Nachteil durch die Ent-

scheidung nach der Wahl geben.

Gleiche Wahl: Jedes gliltige abgegebene

Votum hat den gleichen Wert.

Geheime Wahl: Die Entscheidung des

Wahlers darf nie auf ihn zurtickgefhrt

werden kdnnen.
Was sollte man as erstes tun, wenn man
Uber neue Arten des Wahlens nachdenkt?
Zunéchst muss man sich die entsprechenden
Rechtsvorschriften anschauen und prifen,
welche Anforderungen sich daraus im Ein-
zelnen herleiten aber auch, an welchen
Stellen Anderungen oder Ergénzungen not-
wendig sind. Die relevanten Rechtsvor-
schriften sind das Bundeswahlgesetz, die
Bundeswahlordnung, aber auch die Verord-
nung Uber den Einsatz von Wahlgeréten und
die Richtlinie fir die Bauart von Wahlger&-
ten. Ergebnis dieser Prifung sollten sowohl
die zu erfllllenden Sicherheitsanforderungen
als auch die eventuell notwendigen Ande-
rungen an den Rechtsvorschriften sein.
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Im Folgenden wird auf die zu erfillen-
den Sicherheitsanforderungen néher einge-
gangen. Aus diesen missen sich die oben
genannten globalen Sicherheitsziele ablei-
ten lassen. Um bei politischen Wahlen seine
Stimme online abzugeben, miissen minde-
stens folgende organisatorische und techni-
sche Anforderungen erfllt werden.

Geheime Wahl

Der Grundsatz der geheimen Wahl hat Ver-
fassungsrang. Er besagt, dass unbekannt
bleiben muss, welche Wahlentscheidung der
Waéhler getroffen hat. Das Wahlgeheimnis
ist fir den einzelnen Wahler obligatorisch
und unverzichtbar, d.h. er darf nicht nur, er
muss geheim wéhlen. Dieser Grundsatz
dient nicht nur dem Schutz des einzelnen
Wahlers sondern auch dem &ffentlichen In-
teresse an einem — auf der kollektiven freien
Willensentscheidung des Wahlvolkes beru-
henden — Wahlergebnis as demokratische
Legitimation staatlichen Handelns.

Die geheime Wahl erfordert eine techni-
sche Gestaltung des Wahlvorganges, die es
unmdglich macht, die Wahlentscheidung ei-
nes Wahlers zu erkennen oder zu rekon-
struieren. Das bedeutet, dass das Wahlver-
halten jedes Wéhlers auch nach der Stimm-
abgabe dauerhaft geheim bleiben muss. Da-
bei meint dauerhaft wirklich unbegrenzt.
Diesist eine sehr hohe Anforderung an eine
technische Umsetzung, da eine zeitlich un-
eingeschrankte Sicherheitsaussage Uber z.B.
heute eingesetzte Verschliisselungsverfah-
ren nicht moglich ist.

FreieWahl

Der Grundsatz der geheimen Wahl ist eng
verknupft mit demjenigen der freien Wahl.
Dieser meint die Ausiibung des aktiven
Wahlrechts ohne physischen Zwang oder
psychischen Druck. Dies ist nur dann ge-
wahrleistet, wenn der Wahler davon ausge-
hen kann, dass seine Wahlentscheidung
dauerhaft unbekannt bleibt. Dieser Umstand
schiitzt die freie Wahlentscheidung des
Waéhlers gegenilber Drohungen und Ver-
sprechungen flr sein Stimmverhalten.

Gleichheit der Wahl

Dieser verfassungsrechtliche Wahlrechts-
grundsatz bedeutet, dass alle Wéhler mit der
Stimme, die sie abgeben, den gleichen Ein-
fluss auf das Wahlergebnis haben. Die
Stimme jedes Wéhlers muss den gleichen
Zéhlwert haben. In diesem Zusammenhang
gilt es zu verhindern, dass ein Wéhler seine
Stimme mehrfach abgibt oder die Stimme
eines Wahlers bei der Ergebnisfeststellung
mehrfach gezdhlt wird. Es muss & so insbe-
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sondere sichergestellt werden, dass Mehr-
fachabgaben des gleichen Votums erkannt
und ausgeschl ossen werden kdnnen.

Stimmabgabe dur ch Wahlber echtigte

Im Bundeswahlgesetz wird der Kreis der
Wahlberechtigten bei  Bundestagswahlen
festgelegt. Bei der Durchfuhrung der Wahl
muss es insbesondere moglich sein zu Uber-
prifen, dass derjenige, der ein Votum ab-
gibt, auch wahlberechtigt ist. Und natirlich
darf bei dieser Uberpriifung die Wahlent-
scheidung nicht erkennbar sein.

M anipulationssicher heit

Es muss sichergestellt werden, dass sowohl
das Wahlervotum als auch die von Wahler-
organen ermittelten Wahlergebnisse sowohl
bei der Ubertragung as auch bei der an-
schlief’enden Speicherung nicht veréndert
werden koénnen und vor falschenden Ein-
fllssen sicher sind.

Verfugbarkeit und Funktionsféhigkeit
Eine Wahl ist an dem dafir festgesetzten
Tag durchzufihren. Deshalb muss das
Wahlsystem an dem Tag der Wahl sowohl
verfigbar a's auch funktionsfahig sein. Dies
muss man insbesondere in Anbetracht der in
der Vergangenheit immer haufiger vor-
kommenden DoS-Attacken beachten.

Die genannten Sicherheitsanforderungen
sollen nur einen Eindruck vermitteln, mit
welcher Art von Anforderungen man es zu
tun hat. Ein Anspruch auf Vollsténdigkeit
wird von Seiten der Autoren nicht erhoben.

2 Diskutierte
Ansatze

Im Folgenden werden einige haufig disku-
tierte Ansétze zur Durchfihrung von On-
line-Wahlen im Hinblick auf die Erfillung
der genannten Sicherheitsanforderungen
untersucht (siehe auch [SCHN1996]).

2.1 Einsatz
asymmetrischer
Kryptographie

Das einfachste denkbare Protokoll zur Rea-
liserung eines elektronischen Wahlvor-
gangs basiert auf der Verwendung asym-
metrischer Kryptographie. Dabei chiffriert
jeder Wéhler sein Votum mit dem offentli-
chen Schltissel des Wahllokals und sendet
diesem anschlielfend die erzeugte Nach-
richt. Das Wahllokal kann mit Hilfe seines
privaten Schlissels die Nachricht dechif-

frieren und die abgegebene Stimme aus-
zéhlen.

Auf den ersten Blick gewdhrleistet die-
ses Verfahren, dass ein Votum wéhrend der
Ubertragung nicht manipuliert werden kann
und einem unberechtigten Dritten nicht be-
kannt wird. Berticksichtigt man aber die ge-
ringe Menge der moglichen zu Ubertragen-
den chiffrierten Wahlzettel, ist die geheime
Wahl nicht gewéhrleistet.

AulBerdem versagt es bel der Authenti-
sierung des Wéhlers. Das Wahllokal ist
nicht in der Lage festzustellen, von wem es
ein Votum erhalten hat. Damit ist mehrfa-
ches Wéhlen ohne Probleme mdglich. Al-
lerdings l&sst sich dieses Verfahren verbes-
sern.

2.2 Verwendung einer
digitalen Signatur

Ergénzt man das oben beschriebene Verfah-
ren um eine digitale Signatur, kénnen zu-
sétzliche Sicherheitsanforderungen erfillt
werden:

Ein Wéhler signiert sein Votum mit sei-

nem privaten Schliissal.

Das signierte Votum wird vom Wahler

mit dem offentlichen Schlissel des

Wahllokals chiffriert.

Der Wéhler sendet das signierte und

chiffrierte Votum an das Wahllokal .

Das Wahllokal entschlisselt die Nach-

richt mit seinem privaten Schllssel.

Das Wahllokal Uberprift die Unterschrift

des entschlusselten Dokuments und z&hlt

die Stimme.

Durch das Einfihren der digitalen Signatur
wird die Authentisierung des Wéhlers mog-
lich. Ebenfdls ergibt sich bei diesem Ver-
fahren eine Moglichkeit zur Erkennung ei-
ner Mehrfachwahl. Dazu muss das Wahllo-
kal lediglich festhalten, ob ein Wahlberech-
tigter schon gewahlt hat oder nicht.

Gleichzeitig wird bei Einsatz dieses
Wahlprotokolls allerdings eine neue Instanz
erforderlich: Damit das Wahllokal einen
Waéhler authentisieren und die Tatsache sei-
ner Stimmabgabe dokumentieren kann,
muss es Zugriff auf ein Wahlerverzeichnis
haben. Innerhalb dieses Wahlerverzeichnis-
ses sind alle berechtigten Wahler sowie ihre
zugehorigen offentlichen Schllissel aufge-
fahrt.

Allerdings sind immer noch nicht ale
Sicherheitsanforderungen erflllt. Das Chif-
frieren des signierten Votums durch den
Wahler verhindert zwar, dass beim Abhéren
der Kommunikation zwischen Wahler und
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Wahllokal das Votum bekannt wird, dem
Wahllokal selbst ist die Zuordnung zwi-
schen Wéhler und Votum jedoch méglich.

Gesucht wird also eine Moglichkeit, &-
nen Wahler zu authentisieren, seine Identi-
tét jedoch gegeniiber dem Wahlloka nicht
zu offenbaren.

2.3 Digitale Pseudonyme
und das MIX-Modell

David Chaum hat 1981 in seiner Arbeit
LSUntraceable Electronic  Mail, Return
Addresses and Digita Pseudonyms®
[CHAU1981] eine Moglichkeit zur anony-
men Nutzung von Kommunikationsnetzen
aufgezeigt.

Grundsétzlich geht es beim Einsatz des
von ihm vorgeschlagenen MIX-Modells
darum, dass zwei miteinander kommunizie-
rende Instanzen, eben Sender und Empfan-
ger, dies nicht direkt Uber das verwendete
Kommunikationsmedium tun, sondern eine
dritte Instanz gewissermal3en as Relais
verwenden: den MIX.

Geht man im MIX-Modell davon aus,
dass jede Kommunikationsinstanz im Besitz
eines zu einem asymmetrischen Kryptosy-
stem gehérenden Schllisselpaares ist, wird
eine vom Sender X zum Empfanger Y Uber
den MIX M versendete Nachricht N in der
folgenden Art und Weise durch den Sender
X behandelt:

Verschlissele N mit dem offentlichen

Schltissel von Y.

Flge an das Ergebnis die Adresse des

Empféngers Y an.

Verschllssele die erhaltene Zeichenkette
mit dem 6ffentlichen Schliissel von M.
Anschlieffend kann X die Nachricht versen-
den. Der MIX M entschliisselt das erhatene
Paket mit seinem privaten Schllissel, findet
die Adresse des Empféangers vor und leitet
das erhaltene Paket weiter an Y. Der Emp-
fanger kann das erhatene Paket nun mit
seinem privaten Schllissel entschlisseln und

die Nachricht lesen.

Tatsachlich werden von Chaum mehrere
Verbesserungen des Verfahrens vorgeschla-
gen, wie das Verwenden von Fullbits as
Mal3nahme gegen Korrelationsangriffe und
das EinfUhren einer History gegen Replay-
Angriffe, grundsétzlich gibt die beschriebe-
ne Vorgehensweise jedoch die Funktionali-
tét des MIX-Modells wieder. Erweitert man
das Verfahren durch die Verwendung von
MIX-Kaskaden oder MIX-Netzen, |&sst sich
die Sicherheit des Gesamtverfahrens sehr
gut skalieren sowie eine Kompromittierung

der Kommunikation durch die Kompromit-
tierung eines einzelnen MIX verhindern.

Als Anwendungsbeispiel des MIX-
Modells formulierte Chaum sogenannte di-
gitale Pseudonyme. Diese sollen es dem
Empfanger einer anonym zugestellten
Nachricht ermdglichen, sie eindeutig einem
Sender zuzuordnen, ohne dass dessen wahre
Identitét aufgedeckt wird.

Das von Chaum eingefiihrte digitale
Pseudonym ist dabei eigentlich lediglich der
oOffentliche Schllissel eines Senders. Signiert
der Sender eine Nachricht mit seinem pri-
vaten Schlussel, kann die Signatur mit Hilfe
des zugehorigen offentlichen Schllissels ge-
prift und somit der Urheber der Nachricht
identifiziert werden. Eine dritte Instanz
muss anhand von Daten Uber den Sender
Entscheidungen Uber die Zertifizierung tref-
fen.

Alle durch die Zertifizierungsinstanz ak-
zeptierten Pseudonyme werden in Listen,
ohne Zuordnung der wahren Identitdt und
somit anonym, ver6ffentlicht.

Am Beispiel der Online-Wahl erkléart,
wirde der Einsatz eines digitalen Pseud-
onyms etwa fol gendermal3en ablaufen:

Der Wéhler (Sender) kann seine Stimme
(Nachricht) mit seinem privaten Schlussel
signieren und zusammen mit seinem oOffent-
lichen Schllissel, dem digitalen Pseudonym,
anonym Uber ein MIX-Netz zum Wahllokal
schicken. Dort wird mit Hilfe der Liste der
gultigen Pseudonyme gepruft, ob die Nach-
richt angenommen werden soll. Nach An-
wenden des digitalen Pseudonyms auf die
Nachricht kann die Stimme gezéhlt werden.

Obwohl dieses Verfahren im Hinblick
auf die Erflllung der Sicherheitsanforde-
rungen deutlich mehr leistet als die beiden
vorher diskutierten Verfahren, bleibt die
Bewertung der Anonymisierung durch das
MIX-Netz hinsichtlich der Dauerhaftigkeit
der Trennung von Wéhleridentitét und Vo-
tum problematisch.

2.4 Blinde Signaturen

Ein weiterer Versuch, das Wahlervotum
vom Wéhler zu trennen, ohne dabei die
Madoglichkeit der Authentifizierung zu ver-
lieren, ist der Einsatz der ebenfals von
Chaum entwickelten blinden Signaturen
[CHAU1982]. Sinn einer blinden Signatur
ist es, sich ein Dokument von jemandem si-
gnieren zu lassen, ohne dass derjenige er-
kennen oder herausfinden kann, was er un-
terschreibt.
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Blinde Signaturen verfolgen aso das
entgegengesetzte Ziel von digitalen Signa-
turen, bei denen es wesentlich ist, dass der
Unterzeichner welil3, was er unterschreibt.

Wie das Verfahren funktioniert, sei an
einem kurzen Beispid erlautert. Dazu wird
angenommen, dass die Signaturfunktion
und die Multiplikation kommutativ sind.
Ein Beispiel fur eine solche Signaturfunkti-
on ist eine auf dem RSA-Verfahren basie-
rende Funktion.

Um ein Dokument blind signieren zu
lassen, multipliziert der Ersteller das Do-
kument mit einer Zufalszahl, die er selber
gewdhlt hat und die er geheim hélt. Dieses
damit unkenntlich gemachte Dokument
l&sst er nun vom Unterzeichner signieren.
Da dieser den Blindfaktor nicht kennt, weif3
er auch nicht, was er unterschreibt. Der Er-
steller des Dokumentes kann auf Grund der
Kommutativitdt den Blindfaktor wieder
herausrechnen und erhdt so das unter-
schriebene Originaldokument.

Ein Einsatzfeld blinder Signaturen sind
Protokolle, die fur Zahlungssysteme mit
elektronischem Geld verwendet werden.?
Ein bekanntes Beispiel flr ein solches Sy-
stem ist DigiCash [DiCal994]. Um es auch
im Rahmen von Wahlprotokollen einzuset-
zen, muss man beachten, dass nicht nur ein
Schritt des Protokolls, sondern das gesamte
Protokoll Anonymitét gewéhrleisten muss.
AuRBerdem kommt hier zum Tragen, dass
der Zeitraum, fur den man Anonymitét zu
gewdhrleisten hat, unbegrenzt sein muss.
Sicherheitsgarantien Uber derartige Zeit-
raume bekommt man jedoch beim Einsatz
von Verschlisselungsverfanren wie dem
RSA-Verfahren im Allgemeinen nicht.?

3 Losungsansatz

Nach den vorhergehenden Ausfiihrungen
kann der Schluss gezogen werden, dass kei-
ne Verfahren bekannt sind, die bei politi-
schen Online-Wahlen den hohen Grad der
Anonymitdt der Wahlvoten Uber einen un-
begrenzten Zeitraum sicherstellen kdnnen.
Die vielen weiteren Sicherheitsprobleme,
denen man sich bei Online-Wahlen stellen
muss, sollen an dieser Stelle nicht behan-
delt werden. Hierzu sei beispielhaft auf eine
Untersuchung der amerikanischen National

2 7u blinden Signaturen siehe auch Petersen,
DuD 7/1997, S. 410-417.

8 Zur Abschétzung der Sicherheit kryptogra-
phischer Verfahren siehe z.B. Lenstra/Verheul,
DuD 3/2000, S. 166.
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Foundation of Science [NFS2000] verwie-
sen.
Vergleicht man die hier beschriebenen
Losungsansétze mit der heutigen Urnen-
wahl, so ist eine ungeheure technische Di-
stanz augenfallig. Hinsichtlich einer aus Si-
cherheitssicht angemessenen Vorgehenswei -
se erscheint deshalb eine stufenweise Ein-
fuhrung sinnvoll.

Wie aber kénnte ein Lésungsansatz ge-
rade unter dem Gesichtspunkt der hohen
Anonymitétsforderung an das Wahlervotum
aussehen? Hierbei verfolgen die Autoren
den Ansatz einer technischen Umsetzung
der bisherigen Urnenwahl. Zu diesem
Zweck muss man sich den Wahlvorgang bei
der Urnenwahl noch einmal detailliert vor
Augen fihren. Eine sicherheitstechnische
Betrachtung ist in [UKS2001] zu finden.

Der erste Schritt bei der Entwicklung ei-
nes Losungsansatzes fur die Redlisierung
von OnlineWahlverfahren muss die Er-
stellung einer umfassenden Sicherheitskon-
zeption sein. Dabei ist der Ausgangspunkt
eine Security-Pdlicy, die das Sicherheits-
verhalten abstrekt beschreibt. In weiteren
Schritten werden dann Zug um Zug Mecha
nismen definiert, mit deren Hilfe das Si-
cherheitsverhalten umgesetzt werden kann.
Dieses Vorgehen erlaubt eine beschleunigte
Evaluierungsmdglichkeit einer entspre-
chenden technischen Wahlldsung.

Basishestandteile der Security-Policy
sind passive Objekte, aktive Subjekte und
Aktionen von Subjekten auf Objekten, mit
deren Hilfe das Sicherheitsverhalten spezi-
fiziert wird. Im Zuge der Verfeinerung wer-
den neue Bedrohungen, die sich durch den
Verfeinerungsprozess ergeben, erfasst und
neue Sicherheitsanforderungen und Sicher-
heitsmal3nahmen zu ihrer Abwehr definiert.

Im Nachfolgenden wird dargestellt, wie
dies exemplarisch aussehen kénnte. Die Be-
schreibung ist dabei abgeleitet von der heu-
tigen Urnenwahl. Betrachtet wird an dieser
Stelle ein einzelnes Wahlbiro.

Die zu betrachtenden Objekte sind

das Online-Wahllokal,

der Wahlrechner,

die Wahlurne,

das elektronische Wahlerverzeichnis,

der Wahlschein und

das Wahlervotum.

Als Subjekte werden

der Wahler und

der Wahlvorstand
unterschieden. Notwendige Aktionen sind:

Identifikation priifen

Wahlberechtigung prifen

Wahlrechner flir einen wahlkreisbhezoge-
nen Wahlvorgang freischalten
Wahlvotum erzeugen

Wahlvotum in die Wahlurne einwerfen

Wahler im Waéhlerverzeichnis als ge-

wahlt markieren.

Die Beschreibung setzt voraus, dass das ge-
samte technische Wahlequipment in einer
vertrauenswirdigen Umgebung (Online-
Wahllokal) betrieben wird. Vertrauenswir-
dig bedeutet in diesem Zusammenhang,
dass die Integritdt einer als sicher gepriften
technischen Wahleinrichtung und seiner Be-
standteile zum Wahlbeginn und zur Laufzeit
sichergestellt werden kann. Dies bedeutet
beispielsweise, dass vor Inbetriebnahme der
Wahlurne gepriift wird, ob diese leer ist. Es
bedeutet aber auch, dass der Wahlvorstand
vertrauenswirdig ist und das gesamte Wahl-
system sicher bedienen kann.

Die eigentliche Wahlvorgehensweise ist
an den von der Urnenwahl gewohnten Ab-
lauf angelehnt: Nachdem sich der Wahler
gegenliber dem Wahlvorstand authentisiert
hat, prift dieser die Wahlberechtigung des
Waéhlers. Liegt diese vor, wird fir den
Wahler der Wahlrechner frei geschaltet. Auf
diesem findet er einen wahlkreishezogenen
Wahlschein vor. Nachdem er seinen Wahl-
vorgang abgeschlossen hat, wird die Wah!-
urne frei geschaltet und das Wahlvotum an
die Wahlurne weitergeleitet. Ist dieser Pro-
zess abgeschlossen, wird der Eintrag des
Wahlers in der Wahlliste as ,, gewahlt”
markiert. Nach Ablauf des Zeitintervalls,
innerhalb dessen die Wahl stattfindet, wer-
den keine weiteren Wahlvorgadnge mehr
durchgeflihrt und die Wahlurne abschlie-
lRend gesperrt und fur die Auszéhlung frei-
gegeben.

Abb. 1. Schematische Darstellung des
Wabhlvorgangs

Fur die Gewahrleistung der geheimen Wahl
muiissen bei einer elektronischen Umsetzung
des Wahlvorgangs mindestens folgende Ei-
genschaften erflllt sein:
eine vallstdndige Trennung von Authen-
tisierung und Wahlvotum
eine geniigend grof’e Menge abgegebe-
ner Wahlvoten (wenn nur ein Wahlvotum
erfasst wird, besteht keine Anonymitét,
weil das eine Wahlvotum und die eine
Wahleridentifikation eindeutig zusam-
mengefihrt werden kénnen)
die Reihenfolge der abgegebenen Wahl-
voten kann nicht hergeleitet werden.

4 Verfeinerung

Bereits durch die Unterscheidung von
Wahlirechner und Wahlurne wird deutlich,
dass man es hier mit zwei separaten und un-
abhéngigen Prozessen, bzw. unabhangigen
und getrennten Rechnersystemen zu tun hat.
Dieses sehr einfache Model kann nun in
vielféltiger Hinsicht instantiiert bzw. verfe-
nert werden. Bel der obigen Beschreibung
wurde bewusst offen gelassen, in welcher
Form die Aktionen ,, Identifikation prifen”
und ,, Wahlberechtigung priifen ausgefihrt
werden. Fir den Fall, dass der Wahlvor-
stand eine physische Person ist, kann dies —
wie bisher bei der Urnenwahl — durch Pri-
fen der Identitét anhand des Personalaus-
weises und dem héndischen Nachsehen in
einer (elektronischen) Wahlerliste erfolgen.
Bel stirkerer Verbreitung der digitaden S-
gnatur und Ausriistung der Wéhler mit per-
sonlichem Equipment und privatem Signha-
turschlissel zur Erzeugung der digitalen Si-
gnatur (z.B. Signatur - Smardcards) kénnten
die Aktionen 1. und 2. durch einen Wah-
vorstand-Prozess ausgefihrt werden. Hier-
bei ist aber unbedingt sicherzustellen, dass
die Aktionenkette 1 bis 6 stringent fir einen
erfolgreichen  Wahlvorgang  durchlaufen
werden muss.

Obiges Modell |&sst bewusst vollsténdig
offen, in welchem Online-Wahllokal ein
Wéhler wéhlen geht. Dabel ist die Beibe-
haltung des bisherigen Vorgehens, bei dem
dem Wahler ein festes Wahllokal vorgege-
ben wird, be Wahlen in Online-
Wahllokalen nicht mehr zwingend erforder-
lich, well Uber entsprechende Mechanismen
sichergestellt werden kann, dass auch dann
ein Wahler nur einmal ein Wahlvotum ab-
geben kann. Dies konnte fir den Wahler &-
nen echten Mehrwert bedeuten, da er dann
sein Wahlvotum in jedem beliebigen On-
line-Wahlloka zur Wahlzeit abgeben kdnn-
te. Mit der Méglichkeit, in beliebigen On-
line-Wahllokalen das Wahlvotum abgeben
zu kodnnen, gehen jedoch neue Sicherheits-
bedrohungen einher. Einige sollen exempla-
risch aufgezeigt werden:

Zum Zeitpunkt der Durchfiihrung der

Urnenwahl muss die Mdoglichkeit zur

Teilnahme an der Briefwahl bestehen

(zB. be kurzfristiger Erkrankung).

Hierdurch darf keine Mehrfachwahl

moglich werden. Um diese Freiheit zu

erhalten und gleichzeitig zu gewéhrlei-
sten, dass ein Wéahler nur eine Stimme
abgeben kann, missen die aktuellen

Waéhlerverzeichnisse online zum Zeit-
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punkt der Wahldurchfuhrung fur die
Wahlvorsténde der Online-Wahllokale
zugreifbar sein.

Die vertellten Wahlerverzeichnisse
konnten komplett geféscht bzw. ihre
Integritét verletzt sein. Deshalb muss die
Integritét und die Authentizitét der ver-
teilten Online-Wéhlerverzeichnisse s-
chergestellt werden.

Sollte ein groR3er Teil der Wahlberech-
tigten auRerhalb ihres Heimatwahlbliros
ihr Wahlvotum abgeben wollen, erfor-
dert dies einen hohen Kommunikations-
bedarf zur Klérung der Wahlberechti-
gung, was zu Verfligbarkeitsproblemen
fuhren konnte. Deshalb muss eine Ver-
teilungsstruktur der Online-
Wahlerverzeichnisse gewdhlt werden,
die den Kommunikationsanfrageauf-
wand méglichst lokal hélt.

5 Fazit

Ziel des Beitragsist es, aufzeigen, dass sehr
hohe Sicherheitsanforderungen an politi-
sche Wahlen Uber das Internet bestehen und
man, gerade hinsichtlich der Anonymitét,
neue technische Lodsungen finden muss.
Deshalb wird vorgeschlagen, diese Art von
Wahlen stufenweise umzusetzen, indem
man in enem ersten Schritt Online-
Wahllokale einfiihrt. Ein entsprechendes Si-
cherheitskonzept wurde im Ansatz im Arti-
kel vorgestellt, mlsste aber noch weiter
ausgearbeitet und einer genauen Analyse
und Diskussion unterzogen werden.

Wird Uber die Einflihrung neuer Wahlsy-
steme nachgedacht, sollte auf jeden Fall
frilhzeitig die Offentlichkeit mit einbezogen
werden, denn Wahlen bertihren die Grund-
werte unserer Demokratie. Vertrauensbil-
dende Malinahmen bei den Wahlern fur
technische Lésungen sind deshalb unbe-
dingt notwendig, um das bestehende Ver-
trauen in politische Wahlen zu erhalten.

Inshesondere ist ein Vorgehen nach dem
Motto ,, Erfahrung und Gewohnung schafft
Vertrauen* bel der Einflhrung eines neuen
Wahlverfahren sehr geféhrlich, weil Fehl-
schlége oder Sicherheitsméngel in Umfeld
von politischen Wahlen sehr negative Aus-
wirkungen haben werden. Als Beispiel da-
fur seien die letzten Préasidentschaftswahlen
in Amerika genannt. Die Autoren regen
deshalb ein sehr umsichtiges Vorgehen bel
der Einfihrung eines neuen Wahlverfahrens
an.
Ein Grundsatz sollte bel der Einflhrung
eines neuen Wahlverfahrens aber immer er-

fullt sein: Nur wegen eines Gewinns an Be-
quemlichkeit darf im Umfeld politischer
Wahlen ein sicheres Verfahren wie die Ur-
nenwahl nicht durch ein Verfahren ersetzt
werden, welches eine politische Wahl nicht
im gleichen Mal3e sicher machen kann.

Allerdings: Ohne das Medium Internet
auch zur Information und Kommunikation
mit dem Birger gerade im Zusammenhang
mit politischen Fragestellungen zu nutzen,
machen Online-Wahlen wenig Sinn. Ein
ganzheitlicher Ansatz koénnte moglicher-
weise der zunehmenden Poltikverdrossen-
heit der Wahler entgegenwirken und damit
eventuell eine Erhdhung der Wahlbeteili-
gung bewirken.
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